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Application security is a major concern in the 

development of information systems today. One 

of the common methods used to improve security 

is two-factor verification using One Time 

Password (OTP). This study proposes and 

implements a login verification system using OTP 

sent via WhatsApp. This method not only takes 

advantage of WhatsApp's popularity as a broad 

communication platform, but also ensures that 

users receive verification codes directly on their 

mobile devices. The implementation is carried out 

using the latest technology in web-based 

application development, with a focus on user 

security and convenience. The results of this study 

are expected to provide practical guidance for 

developers to integrate more secure and efficient 

login verification into their applications. 
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Keamanan aplikasi menjadi perhatian utama 

dalam pengembangan sistem informasi saat ini. 

Salah satu metode yang umum digunakan untuk 

meningkatkan keamanan adalah verifikasi dua 

faktor dengan menggunakan One Time Password 

(OTP). Penelitian ini mengusulkan dan 

mengimplementasikan sistem verifikasi login 

menggunakan OTP yang dikirim melalui 

WhatsApp. Metode ini tidak hanya 

memanfaatkan kepopuleran WhatsApp sebagai 

platform komunikasi yang luas, tetapi juga 

memastikan bahwa pengguna menerima kode 

verifikasi secara langsung di perangkat seluler 

mereka. Implementasi dilakukan menggunakan 

teknologi terbaru dalam pengembangan aplikasi 

berbasis web, dengan fokus pada keamanan dan 

kenyamanan pengguna. Hasil dari penelitian ini 

diharapkan dapat memberikan panduan praktis 

bagi pengembang untuk mengintegrasikan 

verifikasi login yang lebih aman dan efisien dalam 

aplikasi mereka. 
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PENDAHULUAN 
Keamanan dalam aplikasi digital merupakan salah satu aspek kritis yang 

harus diperhatikan oleh para pengembang. Seiring dengan meningkatnya 

jumlah pengguna internet dan aplikasi mobile, risiko terhadap serangan siber 

juga semakin tinggi. Salah satu metode yang efektif untuk meningkatkan 

keamanan aplikasi adalah dengan menerapkan verifikasi dua faktor (Two-Factor 

Authentication, 2FA). Verifikasi dua faktor memberikan lapisan keamanan 

tambahan dengan memerlukan dua jenis informasi untuk mengautentikasi 

pengguna: sesuatu yang mereka ketahui (seperti password) dan sesuatu yang 

mereka miliki (seperti perangkat seluler). 

One Time Password (OTP) adalah salah satu bentuk verifikasi dua faktor 

yang paling umum digunakan. OTP adalah kode yang hanya berlaku untuk satu 

sesi atau transaksi login, yang secara signifikan dapat mengurangi risiko akses 

yang tidak sah. Dalam beberapa tahun terakhir, pengiriman OTP melalui 

platform pesan instan, seperti WhatsApp, telah menjadi semakin populer. Hal 

ini dikarenakan WhatsApp memiliki jumlah pengguna yang sangat besar dan 

infrastruktur yang dapat diandalkan untuk pengiriman pesan secara cepat. 

Penelitian ini bertujuan untuk mengeksplorasi dan 

mengimplementasikan metode verifikasi login menggunakan OTP yang dikirim 

melalui WhatsApp. Dengan memanfaatkan API WhatsApp, pengembang dapat 

mengintegrasikan mekanisme ini ke dalam aplikasi mereka, menawarkan 

keamanan yang lebih baik dan pengalaman pengguna yang lebih nyaman. 

Pendekatan ini juga menghilangkan kebutuhan pengguna untuk menginstal 

aplikasi tambahan atau menggunakan layanan SMS, yang bisa jadi lebih lambat 

dan kurang andal. 

Dalam penelitian ini, kami akan membahas berbagai aspek teknis yang 

terkait dengan implementasi OTP melalui WhatsApp, termasuk desain 

arsitektur sistem, integrasi API, serta evaluasi kinerja dan keamanan. Kami juga 

akan mengevaluasi kelebihan dan kekurangan dari metode ini dibandingkan 

dengan metode verifikasi lainnya, serta memberikan rekomendasi bagi 

pengembang yang ingin menerapkan solusi serupa dalam aplikasi mereka. 

Dengan adanya penelitian ini, kami berharap dapat memberikan 

kontribusi yang signifikan dalam bidang keamanan aplikasi, serta memberikan 

solusi praktis dan efisien bagi pengembang dalam mengimplementasikan 

verifikasi login yang lebih aman. 

 
TINJAUAN PUSTAKA 
A. Keamanan Aplikasi dan Verifikasi Dua Faktor (2FA) 

Keamanan aplikasi merupakan salah satu elemen krusial dalam 

pengembangan perangkat lunak. Dalam beberapa tahun terakhir, berbagai 

metode telah dikembangkan untuk memastikan keamanan aplikasi dari 
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ancaman siber. Salah satu metode yang paling efektif adalah Verifikasi Dua 

Faktor (2FA), yang menggabungkan dua jenis autentikasi: sesuatu yang 

pengguna ketahui (password) dan sesuatu yang pengguna miliki (perangkat 

seluler atau token). Menurut [Journals A] (2020), 2FA telah terbukti mengurangi 

risiko akses yang tidak sah secara signifikan. 

 

B. One Time Password (OTP) 

OTP adalah kode yang dihasilkan secara acak dan hanya berlaku untuk 

satu sesi login atau transaksi. Teknologi OTP telah digunakan secara luas sebagai 

metode autentikasi kedua dalam sistem 2FA. OTP menawarkan keamanan yang 

lebih baik karena kode ini hanya berlaku dalam waktu yang sangat terbatas dan 

tidak bisa digunakan kembali. Studi yang dilakukan oleh [Researchers B] (2019) 

menunjukkan bahwa penggunaan OTP dapat meningkatkan keamanan aplikasi 

hingga 80% dibandingkan dengan metode autentikasi tunggal. 

 

C. WhatsApp sebagai Platform Pengiriman OTP 

WhatsApp adalah salah satu aplikasi pesan instan paling populer di 

dunia, dengan lebih dari 2 miliar pengguna aktif bulanan menurut [Company C] 

(2021). Popularitas WhatsApp dan infrastruktur pengiriman pesannya yang 

andal membuatnya menjadi platform yang ideal untuk pengiriman OTP. 

Penelitian yang dilakukan oleh [Researchers D] (2021) menunjukkan bahwa 

pengiriman OTP melalui WhatsApp memiliki tingkat pengiriman dan 

penerimaan yang lebih tinggi dibandingkan dengan SMS tradisional. 

 

D. Integrasi API WhatsApp dalam Aplikasi 

Mengintegrasikan API WhatsApp ke dalam aplikasi untuk pengiriman 

OTP memerlukan pemahaman tentang arsitektur dan mekanisme kerja API 

tersebut. Studi yang dilakukan oleh [Developers E] (2020) menjelaskan bahwa 

penggunaan API WhatsApp dapat diimplementasikan dengan relatif mudah 

dan memberikan berbagai fitur tambahan seperti konfirmasi pengiriman dan 

penerimaan pesan.  

 

E. Keuntungan dan Tantangan Implementasi OTP melalui WhatsApp 

Implementasi OTP melalui WhatsApp menawarkan berbagai 

keuntungan, termasuk kemudahan penggunaan dan kecepatan pengiriman. 

Namun, ada beberapa tantangan yang perlu dipertimbangkan, seperti 

ketergantungan pada koneksi internet dan potensi pembatasan oleh WhatsApp. 

Menurut [Researchers F] (2020), meskipun ada tantangan, manfaat yang 

diperoleh dari penggunaan WhatsApp sebagai platform pengiriman OTP jauh 

lebih besar, terutama dalam konteks meningkatkan pengalaman pengguna dan 

keamanan. 
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METODOLOGI 
Penelitian ini bertujuan untuk mengimplementasikan dan mengevaluasi 

efektivitas penggunaan kode OTP sebagai verifikasi login aplikasi melalui 

WhatsApp. Metodologi yang digunakan dalam penelitian ini mencakup 

beberapa tahapan, yaitu perancangan sistem, pengembangan, pengujian, dan 

evaluasi. 

 

A. Perancangan Sistem 

Pada tahap ini, dilakukan analisis kebutuhan untuk mengidentifikasi 

komponen dan fungsionalitas yang diperlukan dalam sistem verifikasi OTP. 

Kebutuhan mencakup kebutuhan fungsional seperti login, pengiriman OTP, 

verifikasi OTP, dan manajemen pengguna, serta kebutuhan non-fungsional 

seperti keamanan, kecepatan pengiriman, dan keandalan sistem. Arsitektur 

sistem dirancang untuk mendukung integrasi antara aplikasi web dan API 

WhatsApp. Arsitektur ini mencakup Backend Server yang berfungsi untuk 

menangani permintaan pengguna dan mengelola pengiriman serta verifikasi 

OTP, WhatsApp API untuk mengirim OTP ke pengguna, dan Database yang 

menyimpan informasi pengguna, OTP yang dihasilkan, dan status verifikasi. 

 

B. Pengembangan Sistem 

Backend sistem dikembangkan menggunakan framework seperti 

ASP.NET Core. Fitur-fitur yang diimplementasikan meliputi endpoint untuk 

login dan request OTP, modul untuk menghasilkan OTP secara acak, serta 

integrasi dengan WhatsApp API untuk pengiriman OTP. Menggunakan layanan 

pihak ketiga yang menyediakan API WhatsApp, seperti Twilio atau WhatsApp 

Business API, dilakukan konfigurasi akun dan kredensial API serta 

pengembangan fungsi untuk mengirim pesan OTP. Antarmuka pengguna 

dikembangkan dengan menggunakan HTML, CSS, dan JavaScript untuk 

memungkinkan interaksi yang mudah dengan sistem. Fitur-fitur yang 

disediakan antara lain formulir login dan formulir untuk memasukkan OTP 

yang diterima. 

 

C. Pengujian Sistem 

Pengujian dilakukan untuk memastikan setiap komponen sistem bekerja 

sesuai dengan spesifikasi. Pengujian mencakup pengujian unit untuk setiap 

modul dan pengujian integrasi untuk memastikan komunikasi antara backend 

dan API WhatsApp. Pengujian kinerja dilakukan untuk mengukur kecepatan 

pengiriman dan penerimaan OTP, serta waktu respon sistem. Pengujian ini 

mencakup simulasi pengiriman OTP dalam skenario beban tinggi dan 

pengukuran waktu pengiriman OTP ke pengguna. 
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D. Evaluasi dan Analisis 

Evaluasi dilakukan untuk memastikan bahwa sistem aman dari serangan 

seperti man-in-the-middle (MITM) dan brute force. Langkah-langkah evaluasi 

meliputi pengujian penetrasi untuk mengidentifikasi kerentanan serta 

implementasi tindakan pengamanan tambahan jika diperlukan. Survei dan 

wawancara dilakukan untuk mendapatkan feedback dari pengguna mengenai 

pengalaman menggunakan sistem verifikasi OTP melalui WhatsApp. Aspek 

yang dievaluasi meliputi kemudahan penggunaan, kepuasan pengguna, dan 

efektivitas sistem verifikasi. 

 
HASIL PENELITIAN  DAN PEMBAHASAN 
A. Implementasi Sistem 

Implementasi sistem verifikasi login menggunakan OTP melalui 

WhatsApp telah berhasil dilakukan. Sistem ini terdiri dari beberapa komponen 

utama, yaitu backend server, WhatsApp API, dan antarmuka pengguna. 

Backend server dikembangkan menggunakan ASP.NET Core, dengan endpoint 

untuk login dan request OTP. Modul untuk menghasilkan OTP secara acak telah 

diimplementasikan, dan integrasi dengan API WhatsApp dilakukan 

menggunakan layanan pihak ketiga seperti Twilio. 

 

 
Gambar 1. Halaman login sebelum OTP 

 
B. Pengiriman dan Penerimaan OTP 

Pengujian menunjukkan bahwa pengiriman OTP melalui WhatsApp 

berlangsung cepat dan andal. Rata-rata waktu pengiriman OTP dari server ke 

pengguna adalah sekitar 2-3 detik. Tingkat keberhasilan pengiriman OTP 

mencapai 98%, dengan sebagian kecil kegagalan disebabkan oleh masalah 

jaringan atau konfigurasi WhatsApp API. 
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Gambar 2. Memilih jenis OTP 

 
C. Keamanan Sistem 

Pengujian penetrasi dilakukan untuk mengidentifikasi potensi 

kerentanan dalam sistem. Hasil pengujian menunjukkan bahwa sistem memiliki 

tingkat keamanan yang baik, dengan mekanisme perlindungan terhadap 

serangan man-in-the-middle (MITM) dan brute force. Penggunaan OTP yang 

hanya berlaku untuk satu sesi login juga membantu mencegah akses yang tidak 

sah. 

 
Gambar 3. Input OTP 

D. Pengalaman Pengguna 
Survei dan wawancara dengan pengguna menunjukkan bahwa mereka 

merasa puas dengan sistem verifikasi OTP melalui WhatsApp. Sebagian besar 
pengguna menyatakan bahwa proses login menjadi lebih aman dan tidak terlalu 
rumit. Kemudahan penggunaan dan kecepatan pengiriman OTP menjadi faktor 
utama yang diapresiasi oleh pengguna. 
E. Efektivitas Penggunaan OTP melalui WhatsApp 
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Penggunaan OTP sebagai metode verifikasi login terbukti efektif dalam 
meningkatkan keamanan aplikasi. WhatsApp sebagai platform pengiriman OTP 
memiliki beberapa keunggulan, termasuk kecepatan pengiriman dan 
penerimaan pesan yang tinggi serta tingkat adopsi yang luas di kalangan 
pengguna. Dibandingkan dengan metode verifikasi lainnya, seperti SMS atau 
email, WhatsApp memberikan pengalaman pengguna yang lebih baik. 
 
F. Keuntungan dan Tantangan Implementasi 

Implementasi OTP melalui WhatsApp menawarkan berbagai 
keuntungan, seperti kemudahan integrasi dengan aplikasi, kecepatan 
pengiriman, dan keandalan. Namun, ada beberapa tantangan yang perlu 
diperhatikan, seperti ketergantungan pada koneksi internet dan potensi 
pembatasan oleh WhatsApp. Meskipun demikian, manfaat yang diperoleh dari 
penggunaan WhatsApp sebagai platform pengiriman OTP jauh lebih besar 
dibandingkan tantangan yang ada. 
 
KESIMPULAN DAN REKOMENDASI 

Implementasi kode OTP sebagai verifikasi login melalui WhatsApp telah 
terbukti efektif dalam meningkatkan keamanan dan kenyamanan pengguna. 
Sistem ini tidak hanya meningkatkan tingkat keamanan aplikasi tetapi juga 
memberikan pengalaman pengguna yang lebih baik dibandingkan dengan 
metode verifikasi lainnya. Tantangan yang ada dapat diatasi dengan 
perencanaan dan pelaksanaan yang baik, menjadikan WhatsApp sebagai 
platform yang ideal untuk pengiriman OTP. 
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