Formosa Journal of Applied Sciences (FJAS)

Vol. 2, No. 6, 2023: 909-928

Privacy Challenges in Using Wearable Technology in Education

Literature Review

Iman Cahyanto

Manajemen Pendidikan, Sekolah Pascasarjana, Universitas Wiralodra
Corresponding Author: Iman Cahyanto imancahyanto@unwir.ac.id

ARTICLEINFO

Keywords: Educational
Technology, Policy,
E-Learning

Received : 06, April
Revised : 08, Mei
Accepted: 10, June

©2023 Cahyanto: This is an open-

access article distributed under the
termsof the Creative Commons
Atribusi 4.0 Internasional.
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ABSTRACT

His research addresses privacy challenges in the
use of educational technology, especially Al and
e-learning. The goal is to understand the concept
of privacy, educational technology, and related
privacy challenges. The literature review method
was used to analyze this topic. The results of the
study show that the wuse of educational
technology has an impact on user privacy,
particularly in the dissemination of personal
data, data identification and security, handling of
children's data, and data security breaches. The
current privacy policy is still limited and there
are many challenges that need to be faced,
especially in the use of Al and e-learning. Privacy
challenges in e-learning include data collection,
use of algorithms, and data security breaches.
The use of Al also raises privacy challenges, such
as facial identification and automated decision
making
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(SO

ABSTRAK

Penelitian ini membahas tantangan privasi
dalam penggunaan teknologi pendidikan,
terutama Al dan e-learning. Tujuannya adalah
memahami  konsep privasi, teknologi
pendidikan, dan tantangan privasi terkait.
Metode tinjauan literatur digunakan untuk
menganalisis topik ini. Hasil penelitian
menunjukkan bahwa penggunaan teknologi
pendidikan berdampak pada privasi pengguna,
khususnya dalam penyebaran data pribadi,
identifikasi dan keamanan data, penanganan
data anak-anak, dan pelanggaran keamanan
data. Kebijakan privasi saat ini masih terbatas
dan banyak tantangan yang perlu dihadapi,
terutama dalam penggunaan Al dan e-learning.
Tantangan privasi dalam e-learning meliputi
pengumpulan data, penggunaan algoritma, dan
pelanggaran keamanan data. Penggunaan Al
juga menimbulkan tantangan privasi, seperti
identifikasi wajah dan pengambilan keputusan

otomatis.
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PENDAHULUAN

Penggunaan teknologi dalam pendidikan telah mengalami peningkatan
yang signifikan selama beberapa tahun terakhir. Namun, keamanan dan privasi
data siswa dan pengguna teknologi pendidikan sering menjadi masalah yang
diabaikan. Tantangan privasi ini dapat membahayakan data pribadi siswa,
termasuk informasi pribadi seperti alamat rumah, nomor telepon, atau bahkan
data akademik dan kesehatan. Oleh karena itu, perlu untuk memahami
tantangan privasi dalam penggunaan teknologi pendidikan untuk
mengembangkan strategi yang efektif untuk meminimalkan risiko dan
melindungi data pribadi siswa. Perkembangan teknologi yang semakin pesat
telah memberikan dampak yang signifikan pada berbagai sektor kehidupan,
termasuk sektor pendidikan. Penggunaan teknologi dalam pendidikan
memberikan banyak manfaat, antara lain memudahkan akses dan distribusi
materi pelajaran, memperkaya pengalaman belajar, dan memberikan fleksibilitas
bagi para penggunanya. Namun, di sisi lain, penggunaan teknologi dalam
pendidikan juga memberikan tantangan dalam hal privasi dan keamanan data.

Tantangan privasi dalam penggunaan teknologi dalam pendidikan
menjadi semakin kompleks seiring dengan semakin berkembangnya teknologi.
Hal ini disebabkan oleh fakta bahwa penggunaan teknologi dalam pendidikan
melibatkan pengumpulan, pengolahan, dan penyimpanan data sensitif, seperti
data pribadi dan data akademik. Ketidakmampuan untuk menjaga privasi dan
keamanan data tersebut dapat mengakibatkan pelanggaran privasi dan kerugian
finansial atau reputasi bagi individu maupun institusi pendidikan. Dalam
konteks ini, tinjauan literatur mengenai tantangan privasi dalam penggunaan
teknologi yang dapat dipakai dalam pendidikan diperlukan. Tinjauan literatur
ini bertujuan untuk mengeksplorasi tantangan privasi yang dihadapi dalam
penggunaan teknologi dalam pendidikan, serta memberikan pandangan yang
lebih jelas mengenai aspek-aspek privasi yang perlu diperhatikan dalam
penggunaan teknologi dalam pendidikan.

Dengan melakukan tinjauan literatur tentang tantangan privasi dalam
penggunaan teknologi dalam pendidikan, diharapkan dapat memberikan
wawasan yang lebih baik tentang tantangan privasi dalam penggunaan
teknologi dalam pendidikan dan memberikan informasi tentang kebijakan
privasi yang dapat diadopsi oleh institusi pendidikan untuk mengatasi
tantangan tersebut. Selain itu, tinjauan literatur ini juga dapat memberikan
informasi penting bagi pengembangan dan penerapan teknologi dalam
pendidikan yang lebih berfokus pada privasi dan keamanan data.
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TINJAUAN PUSTAKA

I. Konsep Privasi dalam Penggunaan Teknologi Pendidikan
A. Definisi Privasi dalam Konteks Pendidikan

Privasi dapat diartikan sebagai hak individu untuk mempertahankan
informasi pribadi dari akses yang tidak diinginkan atau tidak sah. Dalam
konteks pendidikan, privasi sering dikaitkan dengan informasi pribadi siswa
seperti data kesehatan, prestasi akademik, dan informasi keluarga. Privasi dalam
konteks pendidikan dapat diartikan sebagai hak individu untuk menjaga
kerahasiaan informasi pribadi mereka dalam lingkungan pendidikan. Menurut,
privasi dapat dijelaskan sebagai "keadaan di mana individu memiliki kendali
atas informasi pribadi mereka dan dapat memutuskan apakah, kapan, dan
bagaimana informasi itu akan dibagi dengan orang lain." Dalam konteks
pendidikan, privasi dapat merujuk pada informasi pribadi siswa, seperti nama,
alamat, tanggal lahir, dan nilai.

Menurut, privasi dalam konteks pendidikan harus memperhitungkan
berbagai kebijakan, hukum, dan etika yang berlaku, seperti FERPA (Family
Educational Rights and Privacy Act) dan COPPA (Children's Online Privacy
Protection Act) di Amerika Serikat. Selain itu, privasi dalam konteks pendidikan
juga harus memperhatikan kebutuhan anak-anak dan remaja yang
membutuhkan perlindungan khusus terhadap informasi pribadi mereka. Lebih
lanjut, menyatakan bahwa privasi dalam pendidikan harus dikelola secara hati-
hati dan responsif terhadap perubahan teknologi, terutama dalam penggunaan
teknologi digital seperti e-learning, aplikasi pendidikan, dan IoT (Internet of
Things). Hal ini dapat mencakup penggunaan tanda tangan digital, verifikasi
identitas, dan enkripsi data.

Meskipun demikian, definisi privasi dalam konteks pendidikan tidaklah
sejelas dan selinier seperti yang dijelaskan di atas. Mengemukakan bahwa ada
perbedaan pandangan tentang apa yang dianggap sebagai informasi pribadi di
antara individu, lembaga pendidikan, dan pemerintah. Selain itu, juga menyoroti
bahwa privasi dalam pendidikan tidak hanya berkaitan dengan informasi
pribadi siswa, tetapi juga termasuk hak siswa untuk memiliki ruang pribadi dan
merasa aman di lingkungan pendidikan. Dalam kesimpulannya, privasi dalam
konteks pendidikan sangat kompleks dan memerlukan manajemen yang hati-
hati dan responsif terhadap perubahan teknologi. Dalam konteks ini, perlu
adanya kebijakan dan regulasi yang jelas dan responsif terhadap kebutuhan
anak-anak dan remaja yang membutuhkan perlindungan khusus terhadap
informasi pribadi mereka. Definisi privasi juga perlu lebih jelas dan selinier agar
dapat memberikan pedoman yang lebih baik bagi praktik pengelolaan privasi
dalam pendidikan.
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Teknologi pendidikan adalah penggunaan teknologi untuk mendukung
proses pembelajaran dan pengajaran. Teknologi pendidikan mencakup berbagai
jenis perangkat dan platform, termasuk perangkat lunak pembelajaran,
perangkat keras komputer, perangkat seluler, dan sistem manajemen
pembelajaran. Konsep Teknologi Pendidikan merupakan suatu bidang yang
terus berkembang seiring dengan perkembangan teknologi yang semakin pesat.
Menurut Shah (2020), konsep Teknologi Pendidikan adalah pemanfaatan
teknologi informasi dan komunikasi dalam kegiatan pendidikan dan
pembelajaran. Sedangkan menurut Ali (2019), konsep Teknologi Pendidikan
adalah pemanfaatan teknologi untuk mendukung proses pembelajaran, baik
dalam hal menyediakan bahan belajar maupun mendukung interaksi antara
guru dan siswa.

Dalam konsep Teknologi Pendidikan, terdapat beberapa jenis teknologi
yang dapat digunakan untuk mendukung proses pembelajaran. Menurut
Hapsari dan Widianto (2020), teknologi yang dapat digunakan meliputi media
sosial, video conference, web conferencing, e-learning, dan mobile learning.
Sementara menurut Sangi dan Yusuf (2018), teknologi yang dapat digunakan
dalam konteks pendidikan meliputi teknologi multimedia, teknologi web-based,
teknologi simulasi, teknologi augmented reality, dan teknologi virtual reality.
Penggunaan Teknologi Pendidikan diharapkan dapat memberikan manfaat bagi
proses pembelajaran, seperti meningkatkan motivasi belajar siswa, memperluas
akses informasi, meningkatkan kualitas pembelajaran, dan mengembangkan
kemampuan kreativitas siswa (Ali, 2019). Namun, penggunaan Teknologi
Pendidikan juga dapat menimbulkan tantangan, salah satunya terkait dengan
privasi.

Penggunaan Teknologi Pendidikan dapat berdampak pada privasi siswa,
guru, dan pengguna lainnya yang terlibat dalam proses pembelajaran. Menurut
Wang dan Chen (2020), penggunaan Teknologi Pendidikan dapat meningkatkan
risiko kebocoran data dan informasi pribadi, serta memberikan akses yang tidak
sah terhadap data dan informasi tersebut. Oleh karena itu, diperlukan kebijakan
dan prosedur yang tepat untuk menjaga privasi dalam penggunaan Teknologi
Pendidikan. Dalam perkembangannya, Teknologi Pendidikan juga dihadapkan
pada tantangan terkait dengan privasi dan keamanan data. Menurut Li dan Zhao
(2021), penggunaan Teknologi Pendidikan berbasis cloud computing dapat
meningkatkan risiko terjadinya serangan siber dan pelanggaran privasi,
sehingga diperlukan sistem keamanan yang memadai untuk mengurangi risiko
tersebut. Selain itu, perlu juga dilakukan edukasi dan sosialisasi terkait privasi
dan keamanan data kepada pengguna Teknologi Pendidikan.
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C. Penggunaan Teknologi Pendidikan dan Privasi

Penggunaan teknologi pendidikan dapat memengaruhi privasi siswa jika
data pribadi mereka disimpan atau dibagikan melalui platform atau perangkat.
Contoh penggunaan teknologi pendidikan yang dapat memengaruhi privasi
siswa adalah aplikasi pembelajaran berbasis cloud dan penggunaan perangkat
seluler di kelas. Penggunaan teknologi pendidikan dapat memberikan manfaat
yang signifikan dalam pendidikan, tetapi juga dapat menimbulkan tantangan
terhadap privasi. Hal ini disebabkan karena penggunaan teknologi pendidikan
memungkinkan pengumpulan, penyimpanan, dan penggunaan data pribadi
siswa. Sebagai contoh, aplikasi pendidikan yang digunakan untuk memantau
aktivitas siswa dapat mengumpulkan informasi tentang waktu belajar, jenis
tugas yang diselesaikan, dan kemajuan siswa. Hal ini menimbulkan
kekhawatiran tentang privasi siswa dan kemungkinan penyalahgunaan data.
(Mallmann, et al., 2021)

Penggunaan teknologi pendidikan juga dapat melibatkan pengumpulan
data biometrik, seperti pengenalan wajah atau sidik jari. Hal ini dapat
meningkatkan risiko privasi, terutama jika data tersebut disimpan dalam server
yang rentan terhadap serangan hacker atau penyalahgunaan oleh pihak yang
tidak berwenang. (Nunes, et al., 2018). Pada saat yang sama, penggunaan
teknologi pendidikan juga dapat membantu meningkatkan privasi siswa dengan
memberikan solusi alternatif untuk identifikasi yang lebih aman. Sebagai contoh,
beberapa sekolah telah mengadopsi teknologi pengenalan iris mata sebagai
alternatif dari sidik jari atau pengenalan wajah. Teknologi ini dapat membantu
memperkuat privasi siswa karena data biometrik yang dikumpulkan tidak dapat
dikaitkan dengan informasi pribadi lainnya. (Mallmann, et al., 2021)

Selain itu, penggunaan teknologi pendidikan juga dapat membantu
mengurangi risiko penyalahgunaan informasi pribadi siswa dengan membatasi
akses informasi hanya untuk orang-orang yang berwenang. Sebagai contoh,
teknologi otentikasi ganda (multi-factor authentication) dapat digunakan untuk
memastikan hanya pengguna yang sah yang dapat mengakses data siswa.
Teknologi ini dapat membantu melindungi data siswa dari penyalahgunaan oleh
pihak yang tidak berwenang atau serangan hacker. (Nunes, et al., 2018). Namun,
perlu dicatat bahwa penggunaan teknologi pendidikan tidak dapat menjamin
privasi siswa secara mutlak. Tantangan privasi terus berkembang seiring dengan
pengembangan teknologi baru. Oleh karena itu, perlu adanya pengembangan
kebijakan privasi yang dapat mengatur penggunaan teknologi pendidikan untuk
meminimalkan risiko terhadap privasi siswa. (Mallmann, et al., 2021).
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D. Aspek Privasi dalam Penggunaan Teknologi Pendidikan

Aspek privasi yang harus diperhatikan dalam penggunaan teknologi
pendidikan termasuk:

1. Pengumpulan data: jenis data yang dikumpulkan dan cara pengumpulan
data harus jelas dan transparan.

2. Penggunaan data: data siswa hanya boleh digunakan untuk tujuan
pendidikan dan tidak boleh dibagikan tanpa persetujuan.

3. Penyimpanan data: data siswa harus disimpan dengan aman dan hanya
diakses oleh pihak yang berwenang.

4. Perlindungan data: tindakan keamanan dan privasi harus diambil untuk
melindungi data siswa dari akses yang tidak sah atau peretasan.

II. Tantangan Privasi dalam Penggunaan Teknologi Pendidikan
A. Penyebaran Data dan Informasi Pribadi

Penyebaran data dan informasi pribadi siswa adalah salah satu tantangan
terbesar dalam penggunaan teknologi pendidikan. Data dan informasi pribadi
siswa harus dijaga kerahasiaannya dan tidak boleh dibagikan tanpa persetujuan
yang jelas dari orang tua atau wali murid. Penyebaran data dan informasi pribadi
merupakan tantangan utama dalam penggunaan teknologi pendidikan. Dalam
penggunaan teknologi pendidikan, seringkali pengguna diminta untuk
memberikan informasi pribadi seperti nama lengkap, alamat, nomor telepon,
email, dan lain-lain. Informasi pribadi ini harus disimpan dengan aman dan
hanya digunakan untuk tujuan pendidikan. Namun, banyak sekali kasus di
mana data pribadi pengguna disalahgunakan oleh pihak-pihak yang tidak
bertanggung jawab. Hal ini dapat terjadi jika sistem keamanan tidak memadai
atau jika terjadi pelanggaran keamanan.

Penyebaran data dan informasi pribadi dapat terjadi ketika pengguna
membagikan informasi pribadi mereka kepada orang lain tanpa pertimbangan
yang matang. Selain itu, penggunaan teknologi pendidikan yang tidak aman dan
tidak terlindungi juga dapat menyebabkan penyebaran data pribadi. Misalnya,
penggunaan jaringan Wi-Fi yang tidak terenkripsi dapat memungkinkan pihak
yang tidak berwenang untuk mengakses data pribadi pengguna. Untuk
mengatasi tantangan penyebaran data dan informasi pribadi, perlu dilakukan
beberapa tindakan. Pertama, para pengguna teknologi pendidikan harus sadar
akan pentingnya privasi dan keamanan data pribadi mereka. Kedua, perusahaan
dan penyedia layanan teknologi pendidikan harus memberikan perlindungan
yang memadai untuk data pribadi pengguna. Perlindungan ini harus mencakup
keamanan data, enkripsi, dan akses yang terbatas.

Selain itu, perusahaan dan penyedia layanan teknologi pendidikan juga
harus mengadopsi praktik terbaik dalam pengelolaan data pribadi pengguna.
Misalnya, perusahaan dapat mengadopsi prinsip privasi default, yang berarti
bahwa pengaturan privasi default adalah privasi yang paling ketat. Selain itu,
perusahaan juga harus melakukan audit keamanan secara teratur dan
memastikan bahwa sistem keamanan mereka selalu diperbarui dan
ditingkatkan. Dalam konteks pendidikan, penyebaran data dan informasi
pribadi juga dapat terjadi ketika informasi pribadi anak-anak dikumpulkan dan
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digunakan oleh perusahaan dan penyedia layanan teknologi pendidikan. Oleh
karena itu, perlu ada undang-undang yang mengatur pengumpulan,
penggunaan, dan pengungkapan informasi pribadi anak-anak. Hal ini bertujuan
untuk melindungi privasi dan keamanan data pribadi anak-anak

B. Identifikasi dan Keamanan Data Pribadi

Identifikasi dan keamanan data pribadi siswa juga menjadi tantangan
dalam penggunaan teknologi pendidikan. Platform atau perangkat yang
digunakan harus dilengkapi dengan sistem keamanan yang memadai untuk
mencegah akses yang tidak sah atau peretasan data. Identifikasi dan keamanan
data pribadi adalah dua aspek penting dalam menjaga privasi dalam
penggunaan teknologi pendidikan. Identifikasi data pribadi adalah
pengumpulan, penggunaan, dan penyebaran data pribadi oleh pihak yang tidak
berwenang, sementara keamanan data pribadi mengacu pada cara-cara untuk
mencegah data pribadi dari ancaman dan serangan. Dalam konteks penggunaan
teknologi pendidikan, identifikasi dan keamanan data pribadi menjadi
tantangan penting yang perlu diatasi.

Salah satu tantangan dalam identifikasi data pribadi adalah pengumpulan
data yang tidak relevan. Menurut sebuah studi oleh European Data Protection
Supervisor, banyak sekolah yang mengumpulkan data yang tidak diperlukan
atau relevan untuk tujuan pendidikan. Hal ini dapat mengancam privasi siswa
dan melanggar hukum privasi. Oleh karena itu, penting bagi lembaga
pendidikan untuk hanya mengumpulkan data yang diperlukan dan relevan
untuk tujuan pendidikan. Tantangan lain dalam identifikasi dan keamanan data
pribadi adalah kurangnya kesadaran akan pentingnya privasi dan keamanan
data. Banyak siswa dan guru mungkin tidak menyadari bahwa data mereka
dapat dikumpulkan, digunakan, dan disebarkan oleh pihak ketiga, atau bahkan
dapat disalahgunakan. Oleh karena itu, penting untuk meningkatkan kesadaran
tentang privasi dan keamanan data di antara siswa, guru, dan staf pendidikan.

Dalam menjaga keamanan data pribadi, teknologi seperti enkripsi dan
tanda tangan digital dapat digunakan untuk melindungi data dari ancaman dan
serangan. Namun, implementasi teknologi ini membutuhkan sumber daya yang
cukup dan keahlian teknis yang diperlukan. Oleh karena itu, lembaga
pendidikan perlu mengevaluasi kemampuan mereka dalam mengelola data
pribadi dan mempertimbangkan sumber daya dan keterampilan teknis yang
diperlukan untuk mengimplementasikan teknologi keamanan yang tepat.
Dalam hal identifikasi dan keamanan data pribadi, penting juga untuk
mempertimbangkan peraturan privasi dan keamanan data yang berlaku. Di
berbagai negara, ada peraturan privasi dan keamanan data yang mengatur
pengumpulan, penggunaan, dan penyebaran data pribadi. Lembaga pendidikan
harus memastikan bahwa mereka mematuhi peraturan ini dan
mempertimbangkan implikasi privasi dan keamanan data saat menggunakan
teknologi pendidikan.
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C. Penanganan Data Anak-anak

Anak-anak memiliki hak privasi yang sama dengan orang dewasa namun
mereka juga memerlukan perlindungan khusus karena rentan terhadap
penyalahgunaan data. Penanganan data anak-anak harus dilakukan dengan
hati-hati dan harus memperhatikan regulasi dan kebijakan privasi yang berlaku.
Penanganan data anak-anak adalah tantangan privasi penting dalam
penggunaan teknologi pendidikan. Menurut Asiri dan Al-Saggaf (2019), data
anak-anak harus ditangani dengan sangat hati-hati karena mereka adalah
kelompok yang paling rentan dalam penggunaan teknologi. Penanganan data
anak-anak harus memperhatikan keamanan, privasi, dan etika, serta harus
mematuhi peraturan dan persyaratan hukum yang ada. Selain itu, diperlukan
kebijakan privasi yang ketat untuk memastikan bahwa data anak-anak tidak
disalahgunakan atau diakses oleh pihak yang tidak sah.

Menurut UNICEF (2021), perlindungan privasi anak-anak menjadi
semakin penting dalam era digital karena mereka terus menggunakan teknologi
untuk belajar dan bermain. Pada umumnya, anak-anak tidak memahami
konsekuensi penggunaan teknologi, oleh karena itu, orang dewasa harus
bertanggung jawab untuk memastikan keamanan dan privasi data anak-anak.
UNICEF juga merekomendasikan bahwa penggunaan teknologi pendidikan
untuk anak-anak harus memperhatikan pengumpulan, penggunaan, dan
penyimpanan data, serta harus mematuhi standar privasi dan keamanan yang
ketat. Menurut Anwar et al. (2021), salah satu tantangan dalam penanganan data
anak-anak adalah kurangnya kesadaran tentang kebijakan privasi dan keamanan
data di kalangan orang tua dan guru. Oleh karena itu, diperlukan program
pelatihan dan edukasi untuk meningkatkan kesadaran mereka tentang
pentingnya privasi dan keamanan data anak-anak dalam penggunaan teknologi
pendidikan. Program ini harus mencakup praktik terbaik untuk pengumpulan,
penggunaan, dan penyimpanan data anak-anak serta strategi untuk melindungi
data dari akses yang tidak sah.

Selain itu, menurut Raji dan Kumar (2020), perlindungan data anak-anak
dalam penggunaan teknologi pendidikan harus memperhatikan aspek etika.
Para peneliti harus mempertimbangkan dampak dari teknologi pada anak-anak,
seperti dampak sosial, kognitif, dan psikologis, serta mempertimbangkan risiko
yang terkait dengan penggunaan teknologi. Oleh karena itu, penelitian harus
memperhatikan etika dan nilai-nilai moral dalam penanganan data anak-anak
dalam penggunaan teknologi pendidikan. Dalam rangka menangani tantangan
penanganan data anak-anak dalam penggunaan teknologi pendidikan,
diperlukan kerangka regulasi dan kebijakan yang jelas. Menurut EDUCAUSE
(2021), kerangka regulasi dan kebijakan harus memperhatikan hak-hak privasi
dan keamanan anak-anak dalam penggunaan teknologi pendidikan, serta
memastikan bahwa data anak-anak tidak disalahgunakan atau diakses oleh
pihak yang tidak sah. Kerangka regulasi dan kebijakan harus juga
memperhatikan persyaratan peraturan dan hukum yang berlaku untuk
melindungi privasi dan keamanan data anak-anak.
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D. Pelanggaran Keamanan Data dan Informasi Pribadi

Pelanggaran keamanan data dan informasi pribadi dapat terjadi karena
berbagai faktor, seperti kesalahan manusia atau serangan siber. Penggunaan
teknologi pendidikan harus dilengkapi dengan tindakan pencegahan dan
perlindungan yang memadai untuk mencegah pelanggaran keamanan data dan
informasi pribadi siswa. Pelanggaran keamanan data dan informasi pribadi
adalah suatu tindakan yang melanggar privasi pengguna teknologi dan dapat
mengancam keamanan data mereka. Hal ini menjadi perhatian serius dalam
penggunaan teknologi pendidikan, di mana banyak data pribadi siswa dan guru
disimpan dan diproses dalam aplikasi dan platform online. Pelanggaran
keamanan data dapat terjadi akibat serangan siber, kesalahan manusia, atau
kerentanan sistem. Ketika data pribadi disalahgunakan, hal tersebut dapat
menimbulkan konsekuensi serius seperti pencurian identitas, penyalahgunaan
informasi, atau diskriminasi.

Dalam sebuah studi oleh Chen dan Lin (2018), mereka menemukan bahwa
kekhawatiran terhadap pelanggaran keamanan data adalah salah satu faktor
penting yang mempengaruhi niat siswa untuk menggunakan aplikasi
pembelajaran online. Para peneliti menyarankan bahwa perusahaan dan institusi
harus memastikan bahwa platform dan aplikasi mereka dilengkapi dengan fitur
keamanan yang memadai dan menjelaskan kepada pengguna tentang
bagaimana data mereka akan diolah dan disimpan.vSalah satu bentuk
pelanggaran keamanan data yang paling umum adalah serangan siber. Menurut
sebuah studi oleh Wang dan Guo (2018), serangan siber terhadap sistem
pendidikan meningkat pesat dalam beberapa tahun terakhir. Para peneliti
menemukan bahwa penggunaan perangkat lunak cadangan dan teknologi
keamanan yang lebih canggih dapat membantu mencegah serangan siber pada
sistem pendidikan. Selain itu, upaya perlindungan data seperti penggunaan
sandi yang kuat, enkripsi data, dan pembaruan rutin juga harus dilakukan untuk
mencegah pelanggaran keamanan data.

Selain serangan siber, kesalahan manusia juga dapat menyebabkan
pelanggaran keamanan data. Sebagai contoh, seorang guru yang tidak sengaja
mengunggah informasi sensitif siswa ke media sosial dapat mengancam privasi
siswa dan keluarganya. Menurut sebuah artikel oleh Liu dan Li (2017), institusi
pendidikan harus memberikan pelatihan yang memadai kepada staf dan guru
untuk memastikan bahwa mereka memahami kebijakan privasi dan tahu
bagaimana cara mengelola data pribadi siswa dengan benar. Kerentanan sistem
juga dapat menyebabkan pelanggaran keamanan data. Menurut sebuah studi
oleh Nurmela dan Kuikkaniemi (2020), penggunaan teknologi pendidikan yang
terus meningkat menuntut peningkatan dalam aspek keamanan dan privasi.
Para peneliti menemukan bahwa implementasi sistem keamanan seperti sistem
deteksi intrusi dan pembaruan perangkat lunak dapat membantu mencegah
kerentanan sistem dan pelanggaran keamanan data. Selain itu, audit keamanan
dan evaluasi risiko juga harus dilakukan secara rutin untuk memastikan bahwa
sistem keamanan dan privasi memadai dan efektif.
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E. Keterbatasan Kebijakan Privasi dalam Penggunaan Teknologi Pendidikan
Kebijakan privasi yang diterapkan oleh institusi pendidikan atau
pemerintah mungkin memiliki keterbatasan dalam mengatur penggunaan
teknologi pendidikan. Beberapa aspek privasi mungkin tidak tercakup dalam
kebijakan atau regulasi yang ada, sehingga perlu dilakukan evaluasi dan
perbaikan kebijakan privasi yang ada. Meskipun kebijakan privasi penting
dalam penggunaan teknologi pendidikan, namun masih terdapat beberapa
keterbatasan dalam penerapannya. Pertama, kebijakan privasi seringkali
diabaikan atau diabaikan dalam pengembangan dan penggunaan teknologi
pendidikan, terutama dalam pengembangan aplikasi pendidikan atau platform
e-learning. Hal ini dapat mengakibatkan pelanggaran privasi yang dapat
membahayakan pengguna. Kedua, seringkali kebijakan privasi dalam teknologi
pendidikan hanya memberikan hak privasi yang terbatas pada pengguna, dan
tidak mencakup data yang dikumpulkan oleh vendor atau pengembang
teknologi pendidikan. Ketiga, kebijakan privasi dalam teknologi pendidikan
seringkali diatur oleh hukum yang berbeda di berbagai negara atau wilayah.
Hal ini dapat menyebabkan ketidaksesuaian dan perbedaan dalam
penanganan data pribadi antara negara atau wilayah yang berbeda. Keempat,
kebijakan privasi dalam teknologi pendidikan seringkali sulit dipahami atau
diakses oleh pengguna. Kebijakan privasi sering kali ditulis dalam bahasa
hukum atau teknis yang sulit dipahami oleh pengguna awam, dan kadang-
kadang sulit diakses di dalam aplikasi atau platform e-learning. Kelima,
kebijakan privasi seringkali terlalu umum dan tidak mencakup detail tentang
jenis data yang dikumpulkan, bagaimana data tersebut digunakan, dan siapa
yang memiliki akses ke data tersebut. Kebijakan privasi sering kali tidak
memberikan informasi yang cukup bagi pengguna untuk memahami implikasi
privasi penggunaan teknologi pendidikan. Oleh karena itu, perlu ada upaya
lebih lanjut dalam mengembangkan kebijakan privasi yang lebih terperinci,
mudah dipahami, dan dapat diakses oleh pengguna teknologi pendidikan.
Meskipun ada beberapa keterbatasan dalam kebijakan privasi teknologi
pendidikan, namun penting untuk diingat bahwa kebijakan privasi tetap penting
dalam penggunaan teknologi pendidikan. Kebijakan privasi yang kuat dan tepat
dapat membantu melindungi data pribadi pengguna dan mencegah penyebaran
data yang tidak sah atau tidak diinginkan. Oleh karena itu, perusahaan teknologi
pendidikan, pemerintah, dan institusi pendidikan harus bekerja sama untuk
memastikan bahwa kebijakan privasi yang kuat dan efektif diterapkan dalam
penggunaan teknologi pendidikan.
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III. Tantangan Privasi dalam Penggunaan Teknologi Pendidikan
A. Tantangan Privasi dalam Penggunaan E-Learning

Penggunaan e-learning di sekolah telah meningkat selama beberapa tahun
terakhir karena teknologi semakin terjangkau dan lebih mudah diakses. Namun,
ada beberapa tantangan privasi yang terkait dengan penggunaan e-learning.
Salah satu tantangan terbesar adalah penyebaran data pribadi siswa. Data yang
diunggah oleh siswa, seperti nama lengkap, alamat email, nomor telepon, dan
foto, dapat diakses oleh siapa saja yang memiliki akses ke platform e-learning.
Selain itu, siswa juga harus membagikan data pribadi mereka kepada pengajar,
yang harus dijaga privasinya. E-learning atau pembelajaran elektronik menjadi
populer di masa pandemi COVID-19 karena memungkinkan siswa dan guru
untuk mengakses materi pembelajaran dari jarak jauh. Namun, penggunaan e-
learning juga membawa tantangan dalam hal privasi. Salah satu tantangan
privasi dalam penggunaan e-learning adalah keamanan data pengguna.
Menurut Jamaludin et al. (2021), penggunaan e-learning memerlukan data
pribadi siswa dan guru, seperti nama, alamat, nomor telepon, dan lain-lain. Oleh
karena itu, diperlukan perlindungan privasi untuk mencegah data pribadi ini
disalahgunakan oleh pihak yang tidak berwenang.

Selain itu, tantangan privasi lainnya dalam penggunaan e-learning adalah
risiko terhadap privasi pengguna. Menurut Sintema et al. (2021), penggunaan e-
learning meningkatkan risiko privasi pengguna karena data pengguna seringkali
disimpan di server yang dapat diakses oleh banyak orang. Hal ini dapat
menyebabkan data pribadi siswa dan guru bocor atau disalahgunakan oleh
pihak yang tidak berwenang. Selain itu, risiko privasi juga muncul ketika
penggunaan platform e-learning tidak memiliki kebijakan privasi yang jelas atau
ketika pengguna tidak memahami kebijakan privasi tersebut. Selain risiko
keamanan dan privasi, penggunaan e-learning juga dapat menghasilkan data
pengguna yang banyak. Menurut Shah et al. (2021), data ini dapat digunakan
untuk meningkatkan kualitas pengalaman belajar siswa. Namun, penggunaan
data ini juga dapat menimbulkan risiko privasi jika data tersebut disalahgunakan
oleh pihak yang tidak berwenang atau digunakan untuk tujuan yang tidak
semestinya. Oleh karena itu, diperlukan kebijakan privasi yang jelas untuk
melindungi data pengguna dan mencegah penyebaran data pribadi siswa dan
guru tanpa izin.

Dalam rangka mengatasi tantangan privasi dalam penggunaan e-learning,
diperlukan upaya untuk meningkatkan kesadaran pengguna akan risiko privasi
dan pentingnya melindungi data pribadi. Selain itu, perlu juga dilakukan
evaluasi dan pemantauan terhadap kebijakan privasi yang ada dan penggunaan
teknologi e-learning secara keseluruhan. Hal ini akan membantu memastikan
bahwa privasi pengguna terlindungi dan data pribadi tidak disalahgunakan oleh
pihak yang tidak berwenang.
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B. Tantangan Privasi dalam Penggunaan Aplikasi Pendidikan

Aplikasi pendidikan dapat membantu siswa memperoleh akses ke
sumber daya pembelajaran yang lebih interaktif dan lebih menarik. Namun,
seperti halnya dengan e-learning, ada beberapa tantangan privasi yang terkait
dengan penggunaan aplikasi pendidikan. Penggunaan aplikasi pendidikan
dapat mengumpulkan data pribadi siswa, seperti nama, tanggal lahir, alamat
email, dan nomor telepon. Ini dapat menjadi sumber masalah jika data siswa
dikompromikan oleh pihak yang tidak sah.

C. Tantangan Privasi dalam Penggunaan Internet of Things (IoT) dalam
Pendidikan

Internet of Things (IoT) adalah teknologi yang memungkinkan perangkat
untuk terhubung dan berkomunikasi satu sama lain. Penggunaan IoT dalam
pendidikan dapat meningkatkan efisiensi dan memberikan pengalaman belajar
yang lebih baik. Namun, seperti halnya dengan teknologi lainnya, penggunaan
IoT dalam pendidikan juga memiliki tantangan privasi. Karena perangkat IoT
dapat mengumpulkan data, seperti kebiasaan belajar siswa dan preferensi, ini
dapat menjadi masalah privasi jika data diambil oleh pihak yang tidak
berwenang.

D. Tantangan Privasi dalam Penggunaan Artificial Intelligence (AI) dalam
Pendidikan

Penggunaan artificial intelligence (AI) dalam pendidikan telah meningkat
pesat dalam beberapa tahun terakhir. Al dapat membantu pengajar
mengidentifikasi kelemahan siswa dan memberikan umpan balik secara real-
time. Namun, penggunaan Al dalam pendidikan juga memiliki tantangan
privasi yang perlu diatasi. Misalnya, penggunaan Al dalam pendidikan dapat
mengumpulkan data pribadi siswa, seperti preferensi belajar dan kebiasaan
belajar, yang harus dijaga privasinya. Penggunaan kecerdasan buatan (Al) dalam
pendidikan memberikan potensi yang signifikan dalam meningkatkan
pengalaman belajar dan memperbaiki efektivitas pengajaran. Namun,
penggunaan Al juga menimbulkan tantangan privasi, seperti pengumpulan data
siswa dan analisis perilaku mereka. Menurut penelitian oleh Kobsa et al. (2019),
penggunaan Al dapat membuka pintu bagi pelanggaran privasi, seperti
pengumpulan data siswa tanpa persetujuan atau penggunaan data tersebut
untuk tujuan yang tidak sah. Oleh karena itu, penting untuk mengembangkan
kebijakan dan praktik privasi yang tepat untuk menangani tantangan ini.

Salah satu tantangan utama dalam penggunaan Al dalam pendidikan
adalah penanganan data siswa. Menurut penelitian oleh Beltramelli et al. (2020),
pengumpulan data yang terkait dengan preferensi belajar, pengetahuan, dan
perilaku siswa dapat membahayakan privasi mereka. Selain itu, analisis perilaku
menggunakan teknologi Al dapat menghasilkan informasi yang sensitif tentang
siswa, seperti kondisi medis atau kecenderungan politik. Oleh karena itu,
penting untuk mengembangkan kebijakan dan praktik yang memastikan bahwa
data siswa tidak disalahgunakan atau diakses oleh pihak yang tidak sah. Selain
itu, penggunaan Al dalam pengambilan keputusan juga dapat memicu masalah
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privasi. Menurut penelitian oleh Selwyn dan Nemorin (2020), penggunaan
algoritma AI dalam pengambilan keputusan pendidikan dapat menyebabkan
diskriminasi dan keputusan yang tidak adil. Hal ini dapat terjadi jika algoritma
diprogram dengan data yang bias atau mengandung diskriminasi. Oleh karena
itu, perlu ada kebijakan dan praktik yang memastikan bahwa penggunaan Al
dalam pengambilan keputusan didasarkan pada data yang adil dan bebas dari
bias.

Penggunaan Al dalam pengawasan siswa juga menimbulkan tantangan
privasi. Menurut penelitian oleh Kumar dan Kumar (2020), penggunaan
teknologi pengawasan seperti pengawas kamera dan analisis wajah dapat
memicu kekhawatiran privasi. Selain itu, pengawasan yang berlebihan dapat
mengurangi kemandirian siswa dan merusak kepercayaan mereka pada sekolah
dan guru. Oleh karena itu, perlu ada kebijakan dan praktik yang memastikan
bahwa penggunaan teknologi pengawasan dalam pendidikan dilakukan secara
transparan dan sesuai dengan hukum dan etika privasi. Secara keseluruhan,
penggunaan Al dalam pendidikan menawarkan potensi besar dalam
meningkatkan pengalaman belajar dan efektivitas pengajaran. Namun,
tantangan privasi yang terkait dengan pengumpulan data siswa, pengambilan
keputusan, dan pengawasan perlu diatasi dengan kebijakan dan praktik yang
tepat untuk memastikan bahwa data siswa tidak disalahgunakan atau diakses
oleh pihak yang tidak sah.

E. Kebijakan Privasi dalam Penggunaan Teknologi Pendidikan

Kebijakan privasi menjadi hal yang penting dalam penggunaan teknologi
pendidikan. Menurut Schuster et al. (2018), kebijakan privasi penting untuk
mencegah penyalahgunaan data oleh pihak yang tidak berwenang dan
memastikan bahwa informasi pribadi pengguna teknologi pendidikan dijaga
kerahasiaannya. Penelitian lain yang dilakukan oleh Islam dan Islam (2017)
menunjukkan bahwa kebijakan privasi yang jelas dan mudah dipahami akan
memberikan rasa aman dan kepercayaan pada pengguna teknologi pendidikan.
Beberapa negara telah memiliki kebijakan privasi terkait dengan penggunaan
teknologi pendidikan. Contohnya, di Amerika Serikat, Family Educational
Rights and Privacy Act (FERPA) melindungi privasi data siswa di sekolah-
sekolah yang mendapat dana dari pemerintah federal (Schuster et al., 2018). Di
Uni Eropa, General Data Protection Regulation (GDPR) memberikan
perlindungan data yang kuat dan memberikan pengguna hak untuk
mengendalikan informasi pribadi mereka (Islam & Islam, 2017).

Namun, meskipun beberapa negara telah memiliki kebijakan privasi yang
jelas terkait dengan penggunaan teknologi pendidikan, masih banyak tantangan
dalam implementasinya. Menurut Islam dan Islam (2017), kebijakan privasi yang
kurang jelas dan kurang tegas dapat menyebabkan pengguna teknologi
pendidikan menjadi tidak percaya dan enggan menggunakan teknologi tersebut.
Selain itu, implementasi kebijakan privasi yang lemah dapat memunculkan
masalah keamanan data pribadi seperti serangan siber dan pelanggaran data.
Untuk mengatasi tantangan tersebut, penelitian yang dilakukan oleh Mekala et
al. (2020) menunjukkan bahwa perlu adanya kolaborasi antara pemerintah,
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sekolah, dan pengembang teknologi pendidikan dalam mengembangkan dan
menerapkan kebijakan privasi yang jelas dan sesuai dengan konteks penggunaan
teknologi pendidikan. Selain itu, pihak-pihak terkait juga perlu memberikan
edukasi dan pelatihan kepada pengguna teknologi pendidikan terkait dengan
penggunaan teknologi dengan aman dan privasi yang terjaga.

Secara keseluruhan, kebijakan privasi merupakan hal yang penting dalam
penggunaan teknologi pendidikan. Adanya kebijakan privasi yang jelas dan
tepat akan memberikan rasa aman dan kepercayaan pada pengguna teknologi
pendidikan. Namun, implementasi kebijakan privasi yang lemah dapat
memunculkan tantangan dalam penggunaan teknologi pendidikan, seperti
keamanan data dan ketidakpercayaan pengguna. Oleh karena itu, diperlukan
kolaborasi dan edukasi yang efektif dalam mengembangkan dan menerapkan
kebijakan privasi yang sesuai dengan konteks penggunaan teknologi
pendidikan.

METODOLOGI

Metodologi penelitian yang digunakan dalam penelitian ini adalah tinjauan
literatur. Tinjauan literatur adalah metode penelitian yang dilakukan dengan
mengumpulkan data dari berbagai sumber seperti artikel, buku, dan jurnal
ilmiah. Data yang dikumpulkan kemudian dianalisis dan dibandingkan untuk
mencapai tujuan penelitian. Dalam penelitian ini, peneliti menggunakan tinjauan
literatur untuk menganalisis tantangan privasi yang terkait dengan penggunaan
teknologi dalam pendidikan. Data yang digunakan dalam penelitian ini berasal
dari sumber-sumber literatur yang terkait dengan penggunaan teknologi dalam
pendidikan dan tantangan privasi yang terkait dengannya. Sumber data yang
digunakan meliputi artikel ilmiah, buku, dan dokumen kebijakan. Data yang
dikumpulkan kemudian dianalisis dengan cara memilah dan menyaring
informasi yang relevan untuk menjawab pertanyaan penelitian.

Selama proses penelitian, peneliti mempertimbangkan keakuratan dan
keandalan sumber data yang digunakan. Setiap sumber data yang digunakan
diuji keabsahannya dan dipilih berdasarkan kredibilitas dan relevansinya
terhadap tujuan penelitian. Kemudian, data yang terkumpul disajikan dalam
bentuk kualitatif dan dianalisis dengan menggunakan teknik analisis kualitatif.

HASIL PENELITIAN

Hasil tinjauan literatur menunjukkan bahwa penggunaan teknologi
pendidikan dalam manajemen pendidikan dapat memberikan manfaat yang
signifikan dalam meningkatkan efisiensi dan efektivitas pendidikan. Namun,
tantangan privasi menjadi masalah yang signifikan dalam penggunaan teknologi
pendidikan. Beberapa tantangan privasi yang teridentifikasi adalah penyebaran
data dan informasi pribadi, identifikasi dan keamanan data pribadi, penanganan
data anak-anak, pelanggaran keamanan data dan informasi pribadi, serta
keterbatasan kebijakan privasi dalam penggunaan teknologi pendidikan.
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Temuan dari tinjauan literatur menunjukkan bahwa penggunaan teknologi
pendidikan memang memberikan banyak manfaat, seperti meningkatkan
efisiensi dan efektivitas proses belajar-mengajar. Namun, pada saat yang sama,
penggunaan teknologi pendidikan juga menimbulkan berbagai tantangan terkait
privasi data siswa dan kebijakan privasi. Hal ini disebabkan oleh fakta bahwa
teknologi pendidikan seringkali memerlukan pengumpulan, pengolahan, dan
penyimpanan data pribadi siswa, yang harus dijaga kerahasiaannya dan tidak
boleh disalahgunakan. kebijakan privasi yang memadai dan tepat waktu sangat
penting untuk mengatasi tantangan privasi dalam penggunaan teknologi
pendidikan. Namun, saat ini masih terdapat keterbatasan dalam kebijakan
privasi yang ada, terutama di negara-negara berkembang. Oleh karena itu,
diperlukan upaya yang lebih besar untuk meningkatkan kesadaran akan
pentingnya privasi dalam penggunaan teknologi pendidikan, dan untuk
mengembangkan kebijakan privasi yang lebih baik dan komprehensif.

Hasil penelitian ini menunjukkan bahwa tantangan privasi dalam
penggunaan teknologi pendidikan dapat terjadi pada berbagai jenis teknologi
pendidikan, termasuk e-learning, aplikasi pendidikan, Internet of Things (IoT),
dan Artificial Intelligence (Al). Tantangan-tantangan ini meliputi penyebaran
data dan informasi pribadi, identifikasi dan keamanan data pribadi, penanganan
data anak-anak, dan pelanggaran keamanan data dan informasi pribadi. Oleh
karena itu, pihak-pihak yang terlibat dalam penggunaan teknologi pendidikan
harus memperhatikan tantangan-tantangan ini dan mengambil langkah-langkah
untuk mengatasi risiko-risiko privasi. Praktik penggunaan teknologi pendidikan
harus dilakukan dengan memperhatikan aspek privasi dan keamanan data
siswa. Hal ini meliputi perencanaan yang matang dalam memilih teknologi yang
digunakan, pembuatan kebijakan yang jelas terkait privasi dan keamanan data,
pelatihan bagi para pengguna teknologi pendidikan, serta pengawasan yang
ketat terhadap penggunaan teknologi tersebut. Dalam hal ini, pemerintah,
sekolah, dan guru memiliki peran yang penting dalam memastikan bahwa
praktik penggunaan teknologi pendidikan yang aman dan sesuai dengan
kebijakan privasi dapat dilakukan.

PEMBAHASAN

Temuan ini relevan dengan penelitian karena dapat memberikan
pemahaman yang lebih baik tentang tantangan privasi dalam penggunaan
teknologi pendidikan dalam manajemen pendidikan. Hal ini dapat membantu
para pengambil kebijakan dan praktisi pendidikan untuk mengembangkan
kebijakan dan praktik yang lebih baik dalam memperhitungkan masalah privasi
dan keamanan dalam penggunaan teknologi pendidikan. Penelitian ini
menunjukkan bahwa privasi dalam penggunaan teknologi pendidikan masih
menjadi isu yang cukup kompleks dan memerlukan perhatian serius. Hasil
penelitian menunjukkan bahwa ada beberapa tantangan dalam penggunaan
teknologi pendidikan yang berkaitan dengan privasi, seperti penyebaran data
dan informasi pribadi, identifikasi dan keamanan data pribadi, penanganan data
anak-anak, dan pelanggaran keamanan data dan informasi pribadi.
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Kebijakan privasi dalam penggunaan teknologi pendidikan masih perlu
ditingkatkan dan dikembangkan. Tinjauan literatur menunjukkan bahwa
kebijakan privasi yang ada masih memiliki beberapa keterbatasan dan tidak
sepenuhnya efektif dalam menjaga privasi pengguna teknologi pendidikan,
khususnya anak-anak. Teknologi pendidikan memiliki potensi besar dalam
meningkatkan kualitas pembelajaran dan pengelolaan pendidikan, namun perlu
dikelola dengan baik agar tidak mengancam privasi pengguna. Oleh karena itu,
diperlukan upaya untuk mengembangkan teknologi pendidikan yang ramah
privasi. Penelitian ini juga menunjukkan bahwa perlunya kesadaran dan edukasi
terhadap pengguna teknologi pendidikan mengenai pentingnya privasi. Hal ini
dapat dilakukan melalui pendidikan dan pelatihan bagi pengguna teknologi
pendidikan, baik siswa, guru, maupun orang tua. Penelitian ini memberikan
kontribusi dalam memperkaya literatur mengenai privasi dalam penggunaan
teknologi pendidikan, khususnya di konteks Indonesia. Diharapkan penelitian
ini dapat memberikan wawasan baru bagi pengembangan kebijakan privasi
dalam penggunaan teknologi pendidikan, serta menjadi acuan bagi penelitian
selanjutnya di bidang ini.

Implikasi temuan ini adalah bahwa praktisi pendidikan harus
memperhitungkan aspek privasi dan keamanan saat memilih, mengembangkan,
dan menerapkan teknologi pendidikan. Praktisi pendidikan juga harus
memperhatikan regulasi dan kebijakan privasi dalam mengelola data dan
informasi pribadi siswa dan staf pendidik. Penggunaan teknologi pendidikan
dapat dirumuskan dalam beberapa hal. Pertama, penting bagi lembaga-lembaga
pendidikan untuk menyadari tantangan privasi yang muncul dalam
penggunaan  teknologi  pendidikan. @ Langkah  selanjutnya adalah
mengembangkan kebijakan privasi yang jelas dan transparan yang melindungi
data pribadi siswa dan karyawan. Kebijakan tersebut harus terintegrasi dengan
hukum dan peraturan privasi yang berlaku di daerah atau negara yang
bersangkutan. Kebijakan privasi tersebut juga harus secara jelas menjelaskan
bagaimana data pribadi siswa dan karyawan digunakan, disimpan, dan
dibagikan.

Kedua, perlu dilakukan peningkatan kesadaran dan pelatihan bagi
pengguna teknologi pendidikan, seperti guru, siswa, dan orang tua, tentang
pentingnya privasi dan keamanan data pribadi. Pengetahuan dan pemahaman
yang lebih baik tentang privasi dan keamanan data pribadi dapat membantu
meminimalkan risiko pelanggaran keamanan dan privasi data pribadi. Ketiga,
lembaga-lembaga pendidikan harus mempertimbangkan untuk memilih
teknologi yang aman dan dapat dipercaya dalam pengelolaan data siswa dan
karyawan. Hal ini termasuk melaksanakan evaluasi risiko keamanan pada
teknologi pendidikan yang akan digunakan dan memastikan bahwa perangkat
dan aplikasi yang digunakan memenuhi standar privasi dan keamanan yang
berlaku. Terakhir, lembaga-lembaga pendidikan harus memastikan bahwa
kebijakan privasi dan keamanan yang ada diimplementasikan secara efektif dan
terus dievaluasi dan diperbarui. Hal ini melibatkan pengumpulan dan analisis
data untuk memastikan bahwa kebijakan privasi dan keamanan yang ada
berfungsi dengan baik dan dapat mengatasi tantangan privasi yang berkembang.
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KESIMPULAN DAN REKOMENDASI

Berdasarkan tinjauan literatur yang telah dilakukan, dapat disimpulkan
bahwa penggunaan teknologi dalam pendidikan memberikan manfaat yang
besar, namun juga memiliki tantangan dalam hal privasi. Konsep privasi dalam
konteks pendidikan meliputi hak individu untuk melindungi data dan informasi
pribadi mereka. Penggunaan teknologi pendidikan dapat memengaruhi privasi
melalui aspek-aspek seperti penyebaran data dan informasi pribadi, identifikasi
dan keamanan data pribadi, penanganan data anak-anak, pelanggaran
keamanan data dan informasi pribadi, dan keterbatasan kebijakan privasi.

Dalam tinjauan literatur, ditemukan bahwa tantangan privasi dalam
penggunaan e-learning, aplikasi pendidikan, IoT, dan AI dalam pendidikan
berbeda-beda. Namun, kebijakan privasi merupakan hal yang penting untuk
diimplementasikan dalam penggunaan teknologi pendidikan untuk melindungi
data dan informasi pribadi individu. Tantangan privasi dalam penggunaan
teknologi pendidikan harus diberikan perhatian yang serius oleh institusi
pendidikan. Kebijakan privasi harus diterapkan dengan benar dan efektif untuk
melindungi data dan informasi pribadi individu dalam penggunaan teknologi
pendidikan. Implikasi keseluruhan dari penelitian ini menunjukkan bahwa
privasi merupakan hal yang penting dalam penggunaan teknologi pendidikan
dan harus dianggap serius oleh semua pihak yang terlibat dalam pendidikan

PENELITIAN LANJUTAN

Keterbatasan studi ini adalah bahwa tinjauan literatur hanya fokus pada
beberapa jenis teknologi pendidikan tertentu dan kajian dilakukan secara
deskriptif. Oleh karena itu, diperlukan penelitian lebih lanjut yang lebih
terperinci dan komprehensif untuk mengidentifikasi tantangan privasi yang
mungkin terjadi dalam penggunaan teknologi pendidikan di berbagai jenis
lembaga pendidikan dan dalam konteks pendidikan yang berbeda.

Penelitian selanjutnya dapat fokus pada pengembangan kebijakan privasi
yang lebih baik dalam penggunaan teknologi pendidikan dan pelaksanaannya.
Selain itu, penelitian dapat dilakukan pada upaya-upaya yang dapat dilakukan
oleh institusi pendidikan untuk mengurangi tantangan privasi dalam
penggunaan teknologi pendidikan. Selain itu, penting untuk mengeksplorasi
perspektif individu terkait privasi dan penggunaan teknologi pendidikan.
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